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Securitatea datelor este esentiala pentru orice companie, iar un firewall este o
componenta cruciala care ofera securitate retelei inca de la inceput, folosind reguli
prestabilite pentru analiza si controlul traficului care intra si care iese din retea.

Ce este un Managed Virtual Firewall?

Toate companiile au nevoie de un firewall pentru supravegherea
conexiunii la internet. Putem oferi solutii de la foarte simple la
foarte complexe, in functie de cerintele organizatiei.

In cea mai simpla formé, un firewall este o barierd intre reteaua
companiei tale si internet sau reteaua unui tert.

Trebuie definite anumite politici pentru a stabili regullile de filtrare
a traficului de date.

Ca parte din solutia noastra M247 MPLS, un firewall este necesar
pentru a le permite clientilor sa acceseze in siguranta informatiile
de pe internet.

Cum functioneaza?

Managed Virtual Firewall este o solutie care ofera disponibilitate
sporita a datelor, gazduit in diferite centre de date din lume.

Solutia se conecteaza intre locatia clientului si internet, iar tot
traficul este filtrat si se supune politicilor stabilite de utilizator.
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Avantajele unui Managed Virtual Firewall

Managementul amenintarilor
Previne accesul neautorizat si bresele de securitate.

Securitatea traficului
Controlul traficului care intra si care iese din reteaua ta.

Securitate sporita
Protectie rapida si eficienta in fata amenintarilor.

SLA agreat

Solutie oferita ca serviciu cu costuri fixe.

Suport specializat
Suport proactiv 24/7.

Platforma dedicata
Performanta scalabila

Monitorizare
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M247 Managed Virtual Firewall include:

Antivirus

Sistem anti-intruiziune

Filtrare web

Anti-spam

Preventia scurgerii de date (DLP)
Controlul aplicatiilor

Filtrare DNS

___—Consultare —

ey

Proiectare

Management
—

Dezvoltare

247



Secure

Platforma de securitate de top, ce ofera avantajul unei platforme scalabile si o interfata usor de folosit.
Oferim diferite modele de suport conform nevoilor tale. Pentru cerinte deosebite oferim un pachet complet de functionalitati UTM
si resurse dedicate.

e Functionalitate SSL VPN (Dial-in) e Functionalitate SSL VPN (Dial-in)  « Functionalitate SSL VPN (Dial-in)
¢ Disponibilitate serviciu 99.99% * Disponibilitate serviciu 99.99% ¢ Disponibilitate serviciu 99.99%
e 1 adresa IP publica e 1 adresa IP publica e 1 adresa IP publica

¢ SLA cu 8 ore timp de raspuns e SLA cu 8 ore timp de raspuns ¢ SLA cu 8 ore timp de raspuns
pentru schimbarile solicitate prin

ot L de ticketi * Translatarea adresei de retea si * Translatarea adresei de retea si
sistemut de ticketing a portului (NAT + Port forwarding) a portului (NAT + Port forwarding)
* Translatarea adresei de retea si — yjias5 de pana la 500Mbps « Viteza de pana la 1Gbps*

a portului (NAT + Port forwarding)

Ty e ¢ Politici de firewall bazate pe reguli  * Politici de firewall bazate pe reguli

« Politici de firewall bazate pe reguli . \/PN punct la punct (IPSEC) o \/PN punct la punct (IPSEC)
Functionalitati * Antispam * Antispam
e Filtrare DNS e Filtrare DNS
¢ Anti-DDoS (Corero) - pana la 10Gb ¢ Anti-DDoS (Corero) - pana la 30Gb
e Inspectie SSL/SSH (bazata pe e Inspectie SSL/SSH (bazata pe
certificat de securitate) certificat de securitate)

» Securitate perimetrala de tip
enterprise, incluzand scanare cu
antivirus si sistem de prevenirea
intruziunilor (IPS)

o | DAP tert, integrare Radius si FSSO
* Prevenire pierdere de date (DLP)

*|P transit vandut separat
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